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導入事例：つるぎ町立半田病院 様

「不正な端末の接続を検知・遮断するため
　　　　　　　　　　　 で端末の接続
状態をモニタリングしています」

● 不正接続端末の検知・遮断
● ホワイトリストによるシンプルな運用
● 優れたコストパフォーマンス
● UTMやアンチウイルスとの連携

導入事例：00600

徳島県・つるぎ町立半田病院では、院内ネットワーク
に接続される不正な端末を検知し、遮断するため
　　　　　　　　　　　を導入。導入の経緯と効果
について、つるぎ町立半田病院 システム管理課 課長 
山本 高也氏に詳しく伺いました。

― 　　　　　　　　　　　　の利用状況について教え
てください。

　当院では、電子カルテ用のネット
ワーク、行政システム用のネット
ワーク、業務システム用のネット
ワークと計3種類のネットワークを
運用しています。それぞれのネット
ワークは分離されていますが、業務
システム用のネットワークは、病棟
や会議室など院内の様々な場所に
LANポートが設けられており、イン
ターネットにも接続されています。

　　　　　　　　　　　　 によって、業務システム用
のネットワークにおいて、接続が許可されたホワイトリス
トに登録されていない未許可の端末が接続されていな
いかどうか、常時モニタリングしています。不正な端末
は、必要に応じて接続を強制的に遮断することで、ネット
ワークやシステムをウイルスやマルウェアによる感染リ
スクから守っています。

― 未登録の不正な端末が持ち込まれて接続される事案
は、実際に発生しているのでしょうか。

　悪意を持った不正な端末が接続されたり、職員が個人の
持ち込んだ端末が無断で接続されるという事案は確認さ
れていませんが、システムのソフトウェアやファームウェア
のバージョンアップなどで、外部の業者が未登録の端末を

持ち込んでネットワークに接続したり、端末の故障により代
替機が用意されて、検知されるというケースはあります。

― 患者様が端末を持ち込んで接続するというケースも
あるのでしょうか。

　患者様による持ち込み端末の接続などは、当院では今
のところありませんが、可能性としては無いというわけで
はありません。

― 　　　　　　　　　　　　を導入した経緯について
教えてください。

　当院では、　　　　　　　　　　　　を導入する以前
から、ファイアウォールを導入して、悪意のあるトラフィック
や不正アクセスからネットワークを保護してきました。一
方、物理的に院内のネットワークポートに直接不正な端末
を接続された場合には、不正アクセスを効果的に防ぐ仕組
みがありませんでした。安全性の確認できていない不正な
端末の接続されること自体が問題ですが、仮に悪意のない
接続であっても、意図せずウイルスやマルウェアが持ち込
まれる可能性があり、セキュリティリスクとなっていました。

　病院や病棟は不特定多数の人が出入りする場所であ
り、徳島県警察からも同様の指摘を受けていたことで、不
正アクセスを検知・遮断する仕組みを導入する必要がある
と考え、　　　　　　　　　　　　の導入を検討するに
至りました。

不正な端末の接続を検知・遮断

不正端末の接続を効果的に防ぐ仕組みを目指す
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